Zatacznik nr 2 do Zarzadzenia Dyrektora Powiatowego Centrum
Pomocy Rodzinie w Krapkowicach w sprawie instrukcji zarzadzania
systemem informatyczoym stuzagcym do przetwarzania danych
osobowych oraz Polityki Bezpieczeristwa Informacji w Zakresie
Przetwarzania Danych Osobowych w PCPR w Krapkowicach
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I. POSTANOWIENIA OGOLNE

§1

Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Polityka Bezpieczenstwa,
jest uzyskanie optymalnego i zgodnego z wymogami obowiazujacych aktéw prawnych

w zakresie ochrony danych osobowych, sposobu przetwarzania w Powiatowym Centrum

Pomocy Rodzinie w Krapkowicach grupy informacji zawierajacej dane osobowe.

§2

Okreélenia uzyte w Polityce Bezpieczeristwa 0znaczajy:

1. PCPR Powiatowe Centrum Pomocy Rodzinie w Krapkowicach,

2. dane osobowe wszelkie informacje dotyczace zidentyfikowanej lub mozliwe] do
zidentyfikowania osoby fizycznej,

3. przetwarzanie danych osobowych gromadzenie, utrwalanie przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie danych osobowych, zwtaszcza
w systemach informatycznych,

4. uzytkownik osoba upowazniona do przetwarzania danych osobowych,

5. administrator systemu osoba upowazniona do zarzadzania systemem informatycznym,

6. system informatyczny system przetwarzania danych w PCPR Krapkowice wraz z zasobami
ludzkimi, technicznymi oraz finansowymi, ktory dostarcza i rozprowadza informacje,

7. zabezpieczenie systemu informatycznego nalezy przez to rozumie¢ wdrozenie
stosowanych srodkéw administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych
osobowych a takze ich utrata.

iI. DEFINICJA BEZPIECZENSTWA INFORMACII

§3.

1.Utrzymanie bezpieczeristwa przetwarzanych przez PCPR informacji rozumiane jest jako

zapewnienie ich poufnodci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg

bezpieczeristwa jest wielko$¢ ryzyka zwigzanego z zasobem stanowiacym przedmiot niniejszej

Polityki.

2.Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji

i aplikacji:
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1)

2)

Poufnos¢ informacji rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy
majg dostep do informacji,
Integralnos¢ informacji rozumiana jako zapewnienie doktadnogci i kompletnosci

informacji oraz metod jej przetwarzania,

3) Dostgpnosc¢ informacji rozumiane jako zapewnienie, Ze osoby upowaznione maja

dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne,

4) Zarzadzanie ryzykiem rozumiane jako proces identyfikowania, kontrolowania

i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczeristwa, ktdre moze

dotyczy¢ systemow informacyjnych.

3. Dodatkowo zarzadzanie bezpieczeristwem informacji wigze sie z zapewnieniem:

§ 4.

1) Niezaprzeczalnosci odbioru rozumianej jako zdolno$é systemu do udowodnienia, ze

adresat informacji otrzymat ja w okreslonym miejscu i czasie,

2} Niezaprzeczalnosci nadania rozumianej jako zdolno$¢ systemu do udowodnienia, ze

nadawca informacji faktycznie j3 nadat lub wprowadzit do systemu w okrestonym

miejscu i czasie,

3) Rozliczalnosci dziatar rozumianej, jako zapewnienie, ze wszystkie dziatania istotne dla

przetwarzania informacji zostaty zarejestrowane w systemie i mozliwym jest
zidentyfikowanie uzytkownika, ktéry dziatania dokonat.

lli. ZAKRES

1.W systemie informacyjnym PCPR przetwarzane sy informacje stuzace do wykonywania

zadar z zakresu pomocy spotecznej, pieczy zastepczej, przeciwdziatania przemocy w rodzinie

i rehabilitacji spotecznej oséb niepetnosprawnych.

2.Informacje te sg przetwarzane i sktadowane zaréwno w postaci manualnej jak

i elektronicznej.

§5

Polityke Bezpieczeristwa stosuje sie do:

1.
2.

3.

danych osobowych przetwarzanych w systemie Pomost,

wszystkich informacji dotyczacych danych pracownikéw PCPR, wtym danych

osobowych personelu i treéci zawiera nych uméw o prace,

wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji,

4/9



4.  informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegblnosci nazw
kont i haset w systemach przetwarzania danych osobowych,

5. rejestru oséb dopuszczonych do przetwarzania danych osobowych,

6. innych dokumentéw zawierajacych dane osobowe.

§6.

1. Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa Informacji majg zastosowanie

do catego systemu informacyjnego PCPR w szczegoblnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci  systemdw
informatycznych oraz papierowych, w ktérych przetwarzane sa informacje
podlegajace ochronie,

2) informacji bedacych wiasnoscia PCPR lub klientéw PCPR, o ile zostaly przekazane na
podstawie umow,

3) wszystkich lokalizacji pomieszczen, w ktérych s3 lub bedy przetwarzane informacje
podlegajace ochronie,

4) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, konsultantéw,
stazystow i innych oséb majgcych dostep do informacji podlegajacych ochronie.

2. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczeristwa
zobowigzani sy wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci,
stazysci oraz inne osoby majace dostep do informacji podlegajgcych ochronie.

§7.
Informacje niejawne nie s3 objete zakresem niniejszej Polityki.
IV. STRUKTURA DOKUMENTOW POLITYKI
BEZPIECZENSTWA INFORMAC/I

§8.
1.Dokumenty Polityki Bezpieczenstwa Informacji ustanawiaja metody zarzadzania oraz
wymagania niezbedne do zapewnienia skutecznej i spdjnej ochrony przetwarzanych
informacji.
2.Zestaw dokumentdw Polityki Bezpieczerstwa Informac;ji sktada sie z:

1) Niniejszego dokumentu Polityki Bezpieczenstwa Informacji,

2) Instrukcji  zarzadzania  systemami informatycznymi  w  zakresie wymogow

bezpieczeristwa przetwarzania danych osobowych, opisujacej sposdb zarzadzania

systemami przetwarzania danych osobowych w PCPR,
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3) Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych, opisujacej
tryb postepowania w sytuacjach naruszenia zabezpieczenia zasobéw danych
osobowych, zaobserwowanych préb naruszenia tego zabezpieczenia, a takie
uzasadnionego podejrzenia o przygotowywanej probie naruszenia.

4) Wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane sa dane osobowe.

V. DOSTEP DO INFORMACII
§9.
Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do
danych osobowych, przed przystapieniem do pracy, podlegajg przeszkoleniu w zakresie
obowigzujacych przepisow prawa dotyczacych ochrony danych osobowych oraz
obowiazujacych w PCPR zasad ochrony danych osobowych.
§10.
Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien
okreslac zakres odpowiedzialnosci tej osoby za ochrong danych osobowych w stopniu
odpowiednim do zadan tej osoby realizowanych przy przetwarzaniu tych danych.
§11.
Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na
podstawie przepiséw prawa, powinno odbywac sie wg okreslonych odrebnymi przepisami
procedur postgpowania.

Vi. ZARZADZANIE DANYMI OSOBOWYMI

§12,

Administratorem danych osobowych PCPR jest Dyrektor Powiatowego Centrum Pomocy

Rodzinie w Krapkowicach.

§13.

Za bezpieczenstwo danych osobowych PCPR, odpowiada Administrator danych osobowych —

Dyrektor Powiatowego Centrum Pomocy Rodzinie w Krapkowicach.

§14.

1. Obowiazki wynikajace z ustawy o ochronie danych osobowych Dyrektor Powiatowego
Centrum Pomocy Rodzinie w Krapkowicach powierza Administratorowi Systemu

Informatycznemu (ASI).
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2. ASl odpowiada za realizacje wymagan obowigzujacych przepiséw prawa, dotyczacych
ochrony danych osobowych.

3. ASI zobowigzany jest do zapoznania pracownikéw PCPR z tresciq ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pdin. zm.),
Polityky Bezpieczenstwa Informacji w zakresie przetwarzania danych osobowych, Instrukcja
zarzadzania  systemami informatycznymi  w  zakresie wymogow  bezpieczenstwa
przetwarzania danych osobowych oraz Instrukcja postgpowania w sytuacji naruszenia
ochrony danych osobowych.

4. Zapoznanie sig z dokumentami okreslonymi w ust. 3 pracownicy PCPR potwierdzaja
podpisem na ,Indywidualnym zakresie czynnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych” (wzér w zataczniku nr 3 do Instrukeji  zarzadzania systemami
informatycznymi w zakresie wymogow bezpieczeristwa przetwarzania danych osobowych w
PCPR} i przekazujg Administratorowi Bezpieczeristwa Informaciji.

§ 15.

Ochrona zasobow danych osobowych PCPR jako catosci przed ich nieuprawnionym uzyciem

lub zniszczeniem jest jednym z podstawowych obowigzkdw pracownikéw PCPR,

Vil. ZAKRESY ODPOWIEDZIALNOSCI

§ 16.
Za bezpieczenstwo informaciji odpowiedzialny jest kazdy pracownik PCPR.
§17.

Administrator Systemu Informatycznego odpowiedzialny jest za:

1. biezgcy monitoring i zapewnienie ciagfosci dziatania systemu informatycznego oraz baz
danych,

2. optymalizacje wydajnosci systemu informatycznego, baz da nych,

3. instalacje i konfiguracje sprzetu sieciowego i serwerowego,

4. instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego,

5. konfiguracje i administracje oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

6. wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz

zapewnienie zapiséw dotyczacych ochrony danych osobowych,
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7. zarzadzanie kopiami awaryjnymi  konfiguracji oprogramowania systemowego,
sieciowego,

8. zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobow
umozliwiajgcych ich przetwarzanie,

9. przeciwdziatanie prébom naruszenia bezpieczenstwa informacjj,

10. przyznawanie na wniosek Administratora Danych scisle okreslonych praw dostepu do
informacji w danym systemie,

11. zarzadzanie licencjami, procedurami ich dotyczgcymi,

12. prowadzenie profilaktyki antywirusowej.

VIIl. PRZETWARZANIE DANYCH OSOBOWYCH

§19.

Systemy informatyczne, stuzace do przetwarzania danych osobowych, muszg spetnia¢
wymogi obowigzujgcych aktéw prawnych regulujacych zasady gromadzenia i przetwarzania
danych osobowych.

§ 20.

Do tworzenia kopii bezpieczeristwa danych osobowych w postaci elektronicznej stuza
indywidualne systemy archiwizowania dla poszczeg6linych systemoéw przetwarzania.

§21.

Kopie bezpieczeristwa oraz dokumenty papierowe zawierajgce dane osobowe przechowuje
sig w warunkach uniemozliwiajacych dostep do nich osobom nieuprawnionym.

IX. ARCHIWIZOWANIE INFORMACJI ZAWIERAJACYCH
DANE OSOBOWE

§ 22.
Zasady archiwizacji i brakowania dokumentéw reguluje Ustawa z dnia 14 lipca 1983r.

o Narodowym Zasobie Archiwalnym i Archiwach (Dz. U. z 2011r. Nr 123, poz. 698 ze zm.).
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Wykaz pomieszczen tworzacych w Powiatowym Centrum Pomocy Rodzinie
w Krapkowicach obszar, w ktérym przetwarzane s3 dane osobowe:

Dyrektor — pok. nr 204 A

Zespot ds. pieczy zastepczej — pok. nr 201, 203

Ksiggowos¢, Stanowisko ds. Administracyjno-Kadrowych — pok. 204 B
Stanowisko ds. Oséb Niepetnosprawnych — pok. nr 202

PN
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