Zatacznik ar 1 do Zarzgdzenia Dyrektora Powiatowega Centrum
Pomocy Rodzinie w Krapkowicach w sprawie instrukeji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych
osobowych oraz Polityki Bezpieczenstwa Informacji w Zakresie
Przetwarzania Danych Osobowych w PCPR w Krapkowicach

Instrukcja Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania
Danych Osobowych w Powiatowym Centrum Pomocy Rodzinie w Krapkowicach

§ 1.

Instrukcja okresla:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie oséb odpowiedzialnych za te
czynnosci;

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi
stuzacych do ich przetwarzania;

5) sposdb, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajacych dane osobowe,

b) kopii zapasowych okreslonych w pkt 4;

6) sposéb zabezpieczenia systemu informatycznego przed  dziataniem
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

7) sposéb odnotowania informacji o udostepnionych danych osobowych;

8) zasady wykonywania przegladéw i konserwaciji systemu oraz nognikéw informacji
stuzacych do przetwarzania danych;

9) zasady uzytkowania sieci komputerowe;

10) zasady bezpiecznego uzytkowania systeméw informatycznych w PCPR.

§2.

llekro¢ w instrukcji jest mowa o:
1) zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wediug okreslonych kryteriow;

2} systemie informatycznym rozumie sig przez to zespét wspdtpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

3) administratorze danych osobowych - rozumie sie przez to PCPR reprezentowane
przez Dyrektora PCPR Krapkowice

4) administratorze systemu rozumie si¢ przez to osobe lub osoby upowaznione przez
administratora danych osobowych do administrowania i zarzgdzania systemem
informatycznym w PCPR Krapkowice;

5) identyfikatorze uzytkownika - rozumie sie przez to cigg znakow literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

6) hasle - rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

7) publicznej sieci telekomunikacyjnej rozumie sie przez to sie¢ telekomunikacyjng
wykorzystywang  gtdwnie do  $wiadczenia  publicznie  dostepnych ustug
telekomunikacyjnych;

8} PCPR rozumie sie przez to Powiatowe Centrum Pomocy Rodzinie w Krapkowicach;
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9) administratorze dostepu do Internetu - rozumie si¢ przez to osobe przygotowujacy
i wdrazajgcg koncepcje podtaczenia sieci lokalnej do Internetu, administrujgca
serwerem i innymi urzadzeniami wykorzystanymi w realizacji dostepu do Internetu;
10) administratorze bezpieczerstwa informacji rozumie sie osobe lub osoby
upowaznione i odpowiedzialne za przestrzeganie ustawy o ochronie danych
osobowych.

§ 3.

1. Do obstugi systemu informatycznego stuzacego do przetwarzania danych
osobowych, moze by¢ dopuszczona wytacznie osoba posiadajaca upowaznienie
wydane przez Dyrektora PCPR. Upowaznienie to zawiera nazwe zbioru danych oraz
zakres uprawnien uzytkownika do przetwarzania danych osobowych.

Wzdr upowaznienia zawiera zatacznik nr 1 niniejszej instrukcji.

2. Ewidencje upowaznien, o ktérych mowa w ust. 1, prowadzi administrator danych
osobowych. Wzér ewidencji zawiera zatacznik nr 2 niniejszej instrukgji.

§4.

1. Upowaznienie, o ktérym mowa w § 3 ust. 1, stanowi podstawe do rejestracji
uzytkownika systemu informatycznego.

2. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
miec miejsce wytgcznie po podaniu identyfikatora uzytkownika i wiasciwego hasta.

3. Dla kazdego uzytkownika systemu informatycznego, ktéry przetwarza dane
osobowe, administrator systemu ustala niepowtarzalny identyfikator i hasto.

4. Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego, nie powinien by¢ przydzielany innej osobie.

5. Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych,
nalezy niezwtocznie wyrejestrowaé z systemu informatycznego, uniewaznic jej hasto,
oraz podja¢ inne stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej
osoby do danych. O utracie uprawnief administrator bezpieczerstwa niezwtocznie
informuje administratora systemu.

6. Administrator systemu przekazujac uiytkownikowi identyfikator i hasto
przeprowadza szkolenie uzytkownika z zakresu pracy w systemie informatycznym
oraz  bezpieczenstwa danych w systemie informatycznym. Zapoznaje takie
z ,Indywidualnym Zakresem Czynnosci Osoby zatrudnionej przy przetwarzaniu
Danych Osobowych” stanowigcym zatacznik nr 3 niniejszej instrukcji oraz »Instrukcjg
Bezpieczeristwa Uzytkownika Systemow Informatycznych w PCPR” stanowigcym
zatacznik nr 4 niniejszej instrukcji.

7. Administrator systemu prowadzi ewidencje  uzytkownikéw  systemu
informatycznego. Ewidencja uzytkownikéw powinna zawierac:

1) nazwisko i imie;

2) identyfikator uzytkownika;

3) stanowisko;

4) wskazanie zbioréw danych, do ktérych uzytkownik ma prawo dostepu;

5) zakres uprawnien do systemu informatycznego;

6) date przyznania uprawnier;

7) date wyrejestrowania uzytkownika z systemu informatycznego w przypadku, gdy
upowaznienie traci waznosé.



§5.

1. Dane osobowe przetwarzane s3 w PCPR Krapkowice w sieci lokalnej oraz za
pomoca komputeréw stacjonarnych.

2. Hasto uzytkownika powinno mie¢ minimum 8 znakéw i by¢ zmieniane co 30 dni.
Administrator systemu zmienia hasta lub wymusza w systemie zmiane haset
uzytkownikéw.

3. Hasto nie moze byc¢ zapisywane w miejscu dostgpnym dla 0séb nieuprawnionych.
Uzytkownik nie moze udostepnic identyfikatora, hasta i stanowiska roboczego
osobom nieuprawnionym.

4. Hasto uzytkownika, umozliwiajace dostep do systemu informatycznego, utrzymuje
sie w tajemnicy, réwniez po uplywie jego waznosci.

5. Zapasowe hasta administratora systemu powinny znajdowaé w zabezpieczonej
kopercie w pomieszczeniu zabezpieczonym przed nieuprawnionym dostepem.

6. Pojedyncze komputery, na ktérych dane osobowe stuzg do edycji powinny byé
zabezpieczone hastem. Pracownicy zatrudnieni przy ich obstudze nie moga zezwalaé
na uzytkowanie komputera osobom nieupowaznionym.

§6.

1. W przypadku braku moiliwosci zalogowania si¢ na swoje konto lub podejrzenia
naruszenia danych osobowych uzytkownik wylgcza sprzet komputerowy
i niezwtocznie powiadamia administratora systemu o braku mozliwosci zalogowania
sie na swoje konto oraz o podejrzeniu fizycznej ingerencji w przetwarzane dane lub
uzytkowane narzedzia programowe lub sprzetowe.

2. Po potwierdzeniu przez administratora systemu fizycznej nieuprawnionej
ingerencji w przetwarzane dane lub uzytkowane narzedzia programowe lub
sprzetowe uzytkownik:

1) niezwtocznie powiadamia o tym bezposrednio administratora danych osobowych;
2) sporzadza notatke stuzbowg z opisem sytuacji wskazujgcej na naruszenie
zabezpieczer systemu informatycznego i przekazuje j3 administratorowi danych
oscbowych.

3) Szczegdtowa instrukcja postepowania w sytuacji podejrzenia lub naruszenia
ochrony danych osobowych stanowi zatgcznik nr 5 niniejszej instrukcji.

§7.

Dane osobowe sg przetwarzane z uzyciem systemu informatycznego w godzinach
pracy PCPR Krapkowice; poza tymi godzinami wytacznie w uzasadnionych
przypadkach, po uzyskaniu zgody administratora danych osobowych, z zachowaniem
warunkow okreslonych w Regulaminie pracy PCPR.

§ 8.

1. Ekrany monitorow stanowisk, na ktérych przetwarzane s3 dane osobowe, powinny
by¢ automatycznie wylaczane po uplywie ustalonego czasu nieaktywnosci
uzytkownika.

2. W pomieszczeniach, gdzie przebywajg osoby, ktére nie posiadajg upowaznien,
o ktorych mowa w § 3 ust. 1, monitory stanowisk na ktérych przetwarzane s3 dane
osobowe powinny by¢ ustawione w taki sposéb, aby uniemozliwi¢ tym osobom wglad
w dane.

3. Uzytkownik ma obowigzek wylogowania sie z systemu przy rozpoczeciu diuzszej
nieobecnosci na stanowisku pracy lub zakoriczeniu tej pracy. Stanowisko
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komputerowe z uruchomionym systemem nie moie pozostaé bez kontroli
pracujycego na nim pracownika.

4. Wydruki zawierajagce dane osobowe naleiy przechowywaé¢ w miejscu
uniemozliwiajacym ich odczytanie przez osoby nieuprawnione. Wydruki nieprzydatne
nalezy zniszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.

§9.

1 Przebywanie o0s6b nieuprawnionych w pomieszczeniach znajdujgcych sie na
obszarze, w ktérym s3 przetwarzane dane osobowe, jest dopuszczalne tylko w
obecnosci osoby zatrudnionej przy przetwarzaniu tych danych.

2. Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny by¢ zamykane
na czas nieobecnosci w nich oséb zatrudnionych w sposéb uniemozliwiajacy dostep
do nich 0sob trzecich.

§ 10.

1. Zbiory danych w systemie informatycznym s zabezpieczane przed utrata lub
uszkodzeniem za pomoca:

1) urzadzen zabezpieczajgcych przed awaria zasilania lub zakléceniami w sieci
zasilajacej

2) sporzadzania kopii zapasowych zbioréw danych (kopie catoéciowe),

2. Kopie zapasowe na dysku lokalnym raz na 30 dni wypala sie CD.

3. Za wykonywanie kopii, o ktérych mowa w ust. 2, odpowiedziainy jest administrator
systemu. W przypadku zbioréw danych przetwarzanych lokalnie (przetwarzanie
rozproszone) za wykonanie biezacych kopii zapasowych zbiorow danych
odpowiedzialny jest uzytkownik wyznaczony do wykonania tego zadania przez
swojego przelozonego.

4. Administrator systemu nie ma obowiazku sporzadzania kopii zapasowej, jezeli w
danym dniu nie wykonano zapisu zmieniajgcege baze danych.

5. Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu. Nosniki danych po
ustaniu ich uiytecznosci nalezy pozbawia¢ danych lub niszczyé w sposdb
uniemozliwiajacy ich odczyt.

6. Kopie zapasowe przechowuje sie w pomieszczeniach zabezpieczonych przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.

7. Kopie miesigczne przechowuje sie przez okres 3 miesiecy. W przypadku danych
ksiegowych akres przechowywania danych wynosi 5 lat.

§11.

1. W zwigzku z istnieniem zagrozenia dla zbioréw danych ze strony wirusow
komputerowych oraz  oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego, konieczna jest ochrona sieci
komputerowej i stanowisk komputerowych. Wirusy komputerowe oraz wyzej
wymienione oprogramowanie mogg pojawic sie¢ w PCPR poprzez:

1) Internet;

2) oprogramowanie przenoszone na nosnikach przenosnych tj. dyskietkach, ptytach
CD, DVD, pamigciach typu Flash i innych.

2. Przeciwdzialanie zagrozeniom ze strony wiruséw komputerowych:

1) komputer z dostepem do Internetu musi byé zabezpieczony za pomocy
oprogramowania antywirusowego. Uzytkownik komputera, w ktérym jest
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zainstalowany program antywirusowy zobowiazany jest do sprawdzenia komputera
raz w tygodniu na obecnod¢ wiruséw komputerowych oraz co 3 dni do dokonania
aktualizacji bazy wirusow tego programu w przypadku, gdy aktualizacja
automatyczna nie dziafa.

3. Przeciwdziatanie zagrozeniom, ktdére s3 zwigzane z podtaczeniem sieci lokalnej
z publiczna:

1) serwer i inne urzadzenia wykorzystywane w realizacji dostepu do Internetu
posiadajg oprogramowanie i mechanizmy zabezpieczajace przed nieautoryzowanym
dostepem do sieci lokalnej;

2) administrator dostepu do Internetu monitoruje na biezaco stan bezpieczeristwa,
analizuje logi pod katem naruszenia zabezpieczen; raz na tydzierr dokonuje
szczegotowej analizy stanu zabezpieczen.

§ 12,

Uzytkownik zapisuje w programie informacje o odbiorcach danych osobowych,
wrozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych, ktérym dane
osobowe zostaly udostepnione, dacie i zakresie tego udostepnienia, jezeli system
informatyczny nie jest uzywany do przetwarzania danych zawartych w zbiorach
jawnych.

§13.

1 Przeglady i konserwacje systemu i zbioréw danych wykonuje administrator systemu
na biezaco, lecz nie rzadziej niz raz w miesigcu. Administrator sprawdza spéjnosé
danych, indekséw oraz stan nosnikéw np. dyskow twardyceh.

2. Administrator systemu okresowo sprawdza mozliwoséé odtworzenia danych z kopii
zapasowe;.

§14,

Urzadzenia, dyski i inne informatyczne nosniki danych zawierajgce dane osobowe
nalezy pozbawic¢ tych danych przed ich przekazaniem innemu podmiotowi. No$niki
danych zawierajace dane osobowe s3 likwidowane poprzez uszkodzenie w sposéb
uniemozliwiajacy ich odczytanie. Naprawe wymienionych urzadzen nalezy wykonaé
pod nadzorem osoby upowaznionej przez administratora danych lub jesli jest to
motzliwe, pozbawi¢ je danych osobowych przed wydaniem ich do naprawy.

§ 15,

Korzystajgcym z systemu informatycznego w PCPR zabrania sie:

1) udostepniania stanowiska pracy oraz istniejgcych w nich danych osobom
nieupowaznionym;

2) udostepniania osobom nieuprawnionym programéw komputerowych;

3) uzywania oprogramowania w innym zakresie niz pozwala na to umowa licencyjna;

4) przenoszenia programéw komputerowych, dyskéw twardych z jednego stanowiska
na inne;

5) samowolnego instalowania i uzywania programéw komputerowych; programy
komputerowe instalowane sg przez administratora systemu lub za jego zgoda przez
inng upowazniong osobe;

6) uzywania nosnikéw danych udostepnionych przez osoby nieuprawnione;

7) uzywania nosnikéw danych niesprawdzonych, niewiadomego pochodzenia lub
niezwigzanych z pracg; w przypadku koniecznosci uzycia niesprawdzonych
przeno$nych nosnikow danych, nalesy te noéniki przeskanowaé programem
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antywirusowym; jezeli program antywirusowy nie jest zainstalowany na danej stacji
roboczej nalezy to zrobi¢ na innym stanowisku;

8) wykorzystywania sieci komputerowej w celach innych, niz wyznaczone przez
administratora danych osobowych.



